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CloudWALL Italia si pone I'obiettivo di mettere a disposizione delle aziende le
piu' innovative tecnologie per la sicurezza e 'efficienza del sistema informativo
aziendale atteraverso un portafoglio modulare di soluzioni e servizi gestiti forniti
in modalita' «as a service» dai nostri SOC (Security Operation Center).

L'approccio strategico basato su un’offerta «as a service» ci consente di
garantire ai nostri Clienti I'efficacia delle piu' evolute tecnologie di sicurezza
informatica fornite in modalita’ poco invasiva ed economicamente competitive
grazie alla mancata necessita’ di investimenti in hardware e software.

Riservato confidenziale

CloudWALL Italia C h i S i a m O

Tutti i diritti riservati
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Malware Detection Service

Enterprise Back-Up

Secure File Sharing

Event Log Management

Managed Directory Service

Single Sign-On

One Time Password

Web Application Security

Vulnerability Management

Riservataconfidenziale

CloudWALL Italia

Tutti i diritti riservati

MDS

EBK

SFS

LOG

DIR

SSO

OTP

WAS

VAM

MDM

MVP

WAF

DOS

WCF

MCF

MON

CDN

DNS

Mobile Device Management

Managed Virus Protection

Web Application Firewall

Denial of Service Prevention

Web Content Filtering

Mail Content Filtering

Availability Monitoring

Content Delivery Network

Domain Name Security

Il portafoglio di offerta
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Web Application Firewall

Servizio di protezione dagli attacchi d
livello applicativo come SQL Injection WAF
Cross Site Scripting (XSS

warse agienda if_l"lql'in php luse
rIQI0EpwEpmfndadfafirhjp

A Protezione delle applicazioni e del database
A Prevenzione di attacchi e intrusioni

A Procedure di allarmistica in caso di incidente
A Supporto ai processi di investigazione

A Supporto alla conformita’ OWASP e PCI

Riservato confidenziale

o WAF | Web Application Firewall

Tutti i diritti riservati
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Denial of Service Prevention

Servizio di prevenzione di attacchi @ DOS
Distributed Denial of Service (DDoS)
livello a applicativo e di rete

A Prevenzione degli attacchi DoS e DDoS

A Prevenzione di attacchi volumetrici (flood)

A Prevenzione di attacchi applicativi (slow post)
A Procedure di allarmistica in caso di incidente

A Supporto ai processi di investigazione

Riservato confidenziale

Coutw o DOS | Denial of Service Prevention

Tutti i diritti riservati
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Malware Detection Service
(mw,qu Servizio di protezione da codice malevolo (vir M DS
wormes, trojan, etc.) per siti Internet e
applicazioni basate su web

A Analisi periodica degli oggetti dell’applicazione
ARilevazione delle infezioni da codice virale
ARilevazione di anomalie correlate ad un attacco
A Procedure di allarmistica in caso di incidente

A Procedure automatizzate di ripristino del sistemi

Riservato confidenziale

I MDS | Malware Detection Service

Tutti i diritti riservati
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Content Delivery Network

Servizio di pubblicazione di applicazioni e contenuti
EoUBWALL elevate prestazioni ed elevat| livelli di sicurezza gra.
CDN £ € QA Y F NI ad NHzi (0 dzNI

ARete ad alte prestazioni con presenza mondiale
AElevato «uptime» ed elevati livelli di servizio
AFunzionalita’ integrate di protezione WAF
AFunzionalita’ integrate di protezione DDoS

A Supporto per architetture di «high availability»

AR
cLoupWALL
CDN

SoUBWALL
CDN

Riservato confidenziale

I CDN | Content Delivery Network

Tutti i diritti riservati
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N Web Application Security
SLOUDWALL Servizio di analisi delle vulnerabilita’ dell WAS

WAS applicazioni web rispetto alla nuova
generazione di attacchi applicativi

ARilevazione delle vulnerabilita’ delle applicazioni
A Analisi del rischio correlato alle vulnerabilita’

A Definizione delle linee guida per la risoluzione
ASuggerimenti pratici per gli sviluppatori

A Supporto alla conformita’ OWASP e PCI

Riservato confidenziale

o WAS | Web Application Security

Tutti i diritti riservati
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Domain Name Security
Servizio di gestione del nome © DNS

dominio aziendale e dei sistemi DN
autoritativi del proprio dominio.

A Monitoraggio di anomalie nel dominio
A Monitoraggio di anonalie nei server DNS
A Monitoraggio di anomalie nei server MX
A Procedure di allarmistica in caso di incidente
A Procedure di reportistica periodica

Riservato confidenziale

I DNS | Domain Name Security

Tutti i diritti riservati
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—~ Event Log Management
CLOUDWALL Servizio di analisi ed archiviazione di lung
termine degli eventi di sicurezza e deg

accessi amministrativi

A Correlazione e analisi degli eventi di sicurezza
A Storicizzazione e archiviazione degli eventi

A Supporto alle attivita’ di indagine forense

A Supporto alla conformita’ 15027001

A Ampio supporto di piattaforme e formati log

Riservato confidenziale

I LOG | Event Log Management

Tutti i diritti riservati
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N Vulnerability Management
SLOUDWALL Servizio di analisi delle vulnerabilita’ di ret VAM

WAS sistemi e applicazioni rispetto a tecniche c
attacco basate su exploits

ARilevazione delle vulnerabilita’ dei sistemi

A Analisi del rischio correlato alle vulnerabilita’
A Definizione delle linee guida per la risoluzione
ASuggerimenti pratici per gli amministratori

A Supporto alla conformita’ PCI e 1ISO27001

Riservato confidenziale

o VAM | Vulnerability Management

Tutti i diritti riservati
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—~ ARG Web Content Filtering
CLoUoWALL R Servizio di protezione e controllo dell WCF
navigazione Internet delle utenze

aziendali in sede e in mobilita'

UTENTI
AZIEMNDAL

A Gestione del traffico web per le sedi aziendali

A Gestione del traffico web per utenti mobili

A Integrazione «agent-based» e «agent-less»
MEBILI CONTENLUTI NEN A Supporto per dispositivi iOS e Android

UTEMTI CATESORIE DM

AUTORIZIZATE

A Supporto per integrazione con Active Directory

Riservato confidenziale

I WCF | Web Content Filtering

Tutti i diritti riservati
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Mail Content Filtering

mWALI. Servizio di protezione della della post M CF
MCE elettronica e prevenzione di Spa

Phishing e Malware

A Gestione del traffico email in ingresso e uscita
A Controllo antivirale e antispam del traffico email
A Archiviazione opzionale dei messaggi email

A Supporto per qualsiasi ambiente mail server

A Supporto per integrazione con Active Directory

Riservato confidenziale

I MCF | Mail Content Filtering

Tutti i diritti riservati
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Managed Virus Protection
Serviziaestito per protezione dei MVP

sistemi client e server aziendal
da attacchi virali

A Protezione antivirus per client e server aziendali
A Gestione centralizzata dai nostri SOC

A Allamistica in caso di incidenti o anomalie

A Reportistica periodica sullo stato del sistema

A Compatibile con Windows e MacOS

SOUBWALL
MVP

Riservato confidenziale

I MVP | Managed Virus Protection

Tutti i diritti riservati
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_ Mobile Device Management
CLOUDWALL Servizio di amministrazione, monitoraggio &/ IBY\V/
gestione centralizzata di dispositivi mobili com
Tablet e Smartphones

A Gestione centralizzata di dispositivi iOS e Android
A Localizzazione, blocco e cancellazione remota
SMART 4 o oy o o .
PHONES A Gestione delle politiche di sicurezza del sistema

A Distribuzione e controllo delle «app» installate

A Supporto ai processi di «bring your own device»

Riservato confidenziale

I MDM | Mobile Device Management

Tutti i diritti riservati
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. Secure File Sharing
CLOUDWALL Servizio di condivisione sicura di file SFS

SFS documenti basato sulla gestione centralizza
degli accessi e crittografia AES 256 b

.

UTENTI

|[‘ AZIENDALI

A Condivisione sicura di file con colleghi e partner
A Procedure di crittografia trasparente dei dati

A Gestione centralizzata delle politiche di accesso
A Registrazione degli accessi a file e cartelle

UTENTI
MOBILI - < . . .- .« .- S
D CUBNTE AProcedure di allarmistica e reportistica periodica

FPARTHER

Riservato confidenziale

I SFS | Secure File Sharing

Tutti i diritti riservati
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System & Application Monitoring

CLOUDWALL Servizio di monitoraggio della disponibilita’, dell
MON prestazioni e dei livelli di servizio erogati dz

sistemi e dalle applicazioni azienda

A Monitoraggio di sistemi Windows e Linux
W AMonitoraggio dei servizi di rete TCP e UDP
A Monitoraggio delle applicazioni web

A Procedure di allarmistica in caso di anomalie
A Procedure di reportistica periodica

Riservato confidenziale

CoutwaL i MON | System & Application Monitoring

Tutti i diritti riservati
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Enterprise Back-Up

Servizio di backp e ripristino basato su cloud pe EBK
postazioni di lavoro e server critici con archiviazio
"off-site” dei dati aziendali

A Back-up delle applicazioni e delle cartelle di rete
A Back-up dei sistemi Exchange, SQL e Sharepoint
A Back-up delle postazioni di lavoro fisse e mobili
A Supporto di procedure di back-up schedulato

A Crittografia trasparente dei dati archiviati

Riservato confidenziale

o EBK | Enterprise Back-up

Tutti i diritti riservati
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Managed Directory Service
doUBWALL Servizi di Directory per la gestion
delle procedure di autenticazion

DIR . . : )
ed autorizzazione degli utenti

A Gestione e provisioning remoto dei dispositivi
A Portale self-service per gli utenti

A Compatibile con Windows, MacOS e Linux
Alntegrazione supportata con Active Directory

EERC Q : A Supporto della password policy aziendale

Riservato confidenziale

I DIR | Managed Directory Service

Tutti i diritti riservati
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SouBWALL
oTP

—n

UTEMTI
AZIENDALI

=)

UTENTI jr—
RACEILI CLIENTI E
PARTMER

Riservato confidenziale

CloudWALL Italia
Tutti i diritti riservati

One Time Password
{ SNWAT A2 LISNI fI L
digitale degli utenti che utilizza Tablet € OTP
{YF NI LK2ySa 02YS

A Supporto di pc e dispositivi mobili

A Integrazione con Active Directory

A Integrazione con servizi standard Radius e LDAP
A Procedure di accesso di emergenza self-service
A Provisioning centralizzato delle utenze

OTP | One Time Password
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Web Single Sign-On
Servizio di Web Single Sign che
consente di centralizzare la gestione deg
accessi alle applicazioni basate su we

A Gestione dell’accesso alle applicazioni web

A Gestione centralizzata dei profili degli utenti
Alntegrazione con Active Directory e servizi LDAP
A Autenticazione basata su One Time Password

A Accesso di emergenza di tipo «self service»

Riservato confidenziale

o SSO | Web Single Sign-On

Tutti i diritti riservati
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A Un'offerta basata su un portafoglio di soluzioni basate su "cloud"
A Semplice integrazione con le architetture IT esistenti

A Supporto specialistico da parte del nostro team di ingegneri

A Nessun investimento in hardware e software

A Un modello di licenziamento di tipo "pay per use"

Riservato confidenziale

Il vantaggio competitivo

ttttt diritti riservati
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Riservato confidenziale

| partner tecnologici

Tutti i i diritti riservati
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/\ CloudWALL talia (=104 [=]
Via Stoppani 10 [u] c
CLOUDWALL | oo
MB - ITALIA

SECURITY AS A SERVICE Tel. 039-6852630

Fax. 039-6852630
E-Mail info@cloudwall.tk
Web www.cloudwall.tk

Riservato confidenziale

— Informazioni e contatti


http://www.linkedin.com/company/cloudwall-italia
http://www.facebook.com/cloudwallit
http://twitter.com/cloudwallit
https://plus.google.com/u/0/101298342414519658075
http://www.slideshare.net/cloudwall
http://cloudwall.eventbrite.it/
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Le informazioni contenute in questo documento sono di proprieta di CloudWALL Italia.
Questo documento e redatto a scopo puramente informativo e non costituisce alcun elemento
contrattuale con CloudWALL Italia. Esso contiene solo strategie, sviluppi e funzionalita delle soluzioni
commercializzate da CloudWALL Italia. CloudWALL Italia non fornisce alcuna garanzia implicita o
esplicita di alcun tipo.

Tutti i marchi appartengono ai rispettivi proprietari.

Nessuna parte di questa pubblicazione pud essere riprodotta o trasmessa in qualsiasi forma o per
qualsiasi scopo senza la preventiva autorizzazione di CloudWALL Italia.

CloudWALL Italia 2014 | Tuttii diritti riservati

Riservato confidenziale

Clausola di riservatezza

Tutti i diritti riservati
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